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Maalittaminen

Internetin ja sosiaalisen median viestintdmahdollisuudet ovat lisdnneet mahdollisuuden ilmaista ja
levittda tietoja seka mielipiteitd, ja kohdistaa ne henkildille ja organisaatioille. Uhkailu ja vihapuheet
internetissa ilman ennakkoesteité ovat viestinnan haittoja. Hairinnasta ja uhkauksista on tullut
osittain jarjestelmallista toimintaa.

Maalittaminen on toimintaa, jossa yksittdinen henkilé omin toimin tai muita mobilisoimalla
kaynnistaa ja kannustaa yhteen kohteeseen kohdistuneen jarjestaytyneen héairinnan, joka voi olla
suoraa tai epasuoraa. Keinoja ovat muun muassa mustamaalaaminen, yksityisluontaisten tietojen
levittdminen tai uhkaaminen. Maalittaminen voi kohdistua myds henkil6on hénen laheistensa
kautta. Maalittamisen tavoitteena on vaikuttaa ihmisiin, organisaatioon seka erityisesti niitd kohtaan
tunnettuun luottamukseen.

Maalittaminen voi tayttdda muun muassa laittoman uhkauksen, virkamiehen véakivaltaisen
vastustamisen, virkamiehen vastustamisen, pakottamisen, vainoamisen, kunnialoukkauksen,
térkeén kunnianloukkauksen, yksityiselamaa loukkaavan tiedon levittdmisen sekéa vastaavan
torkean tekomuodon seka haitanteon tunnusmerkiston. Osa naista on virallisen syytteen alaisia
tekoja ja osa asianomistajarikoksia.

Tutkinnan kaynnistaminen edellyttda organisaation tai kohteena olevan tyontekijan/viranhaltijan
rikosilmoituksen maalittamisesta. Viranomainen, paasaantoisesti poliisi, arvioi toiminnan silté osin,
ylittyykd raja tutkinnan aloittamiseksi. Keskeinen edellytys maalittamisen torjumiselle
rikosoikeudellisin keinoin on, etta siihen liittyvisté teoista voidaan saada nayttoa.

Maalittaminen on turvallisuusuhka tyéntekijalle tai viranhaltijalle, joka tytnsa puolesta joutuu
maalittamisen kohteeksi. Maalittaminen on asiatonta vaikuttamista, eika sita tule hyvaksya.

Tyontekijan omat toimenpiteet

Voit arvioida ty6tehtaviin liittyvia riskeja ja mahdollisuutta joutua maalittamisen kohteeksi seka
kouluttautua asiasta. Hyvinvoinnin ja tydsuojelun perustana on, ettd esihenkilot ovat selvilla alaisiin
ja tydyhteisddn kohdistuvasta maalittamisesta ja sen uhkasta. Esihenkilé on velvollinen ohjaamaan
tyontekijoita ja tydyhteisoa tilanteiden ennaltaechkaisyyn ja niiden korjaamiseen.

Maalittaminen ilmiéna on kasvanut internetin kayton myoéta. Noudatathan tAméan vuoksi
sosiaalisessa mediassa toimessasi Eloisan some-ohjetta, turvallisuusohjeita ja erityisesti
tietosuoja- ja turvaohjeita. On tarkeaa tunnistaa riski, etta samalla kun toiminta sosiaalisessa
mediassa edistaa toimialaan tai tehtavaan liittyvaa tiedon kulkua ja sen saatavuutta, voi se saattaa
aktiiviset kayttajat maalittamisen kohteiksi. Tunnista myds vapaa-aikaan liittyva toiminta
sosiaalisessa mediassa, jonka avulla maalittamisella voidaan pyrkia vaikuttamaan tyétehtaviisi.

IiImoita maalittamisesta aina esihenkiléllesi ja toimi ohjeiden mukaisesti. On tarkeaa taltioida
maalittamiseen liittyva aineisto alusta alkaen.
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Esihenkild kdynnistaé toimenpiteet alaiseen tai tydyhteisoon kohdistuneen hairinnan ja laittoman
uhkauksen selvittamiseksi ja korjaamiseksi. Toimenpiteiden kéynnistamiseen liitetaén tydsuojeluun
nimetyt henkilot.

Toimi nain

1. Arvioi tilanne, &la hatikoi. Pyyda tarvittaessa kollega tai esihenkil6 arvioimaan viestien
sévya ja paamaaraa.

2. Tallenna valittomasti hairitsevat ja maalittavat viestit tai profiilit esimerkiksi
kuvakaappauksin. Sosiaalisessa mediassa viesteja voidaan muuttaa tai poistaa jalkikateen,
jolloin tilanteen selvittaminen vaikeutuu.

a. Ole tarvittaessa yhteydessa viestintdan kuvakaappausten ottamiseksi

3. limoita heti esihenkildlle ja tydsuojeluun maalittamisesta.

4. Ala provosoidu.
5. Ald lahde mukaan vaittelyyn viestin lahettdjan kanssa.

Tybnantajan toimenpiteet

Toimenpiteet jakaantuvat ennaltaehkaiseviin ja valittdmiin toimenpiteisiin maalittamisen
estamiseksi.

Ennaltaehkéisevat toimenpiteet

Eloisa kayttaa tyosuojelun eri keinoja ennaltaehkaisevina toimina maalittamisen ehkaisemiseksi
sekd maalittamisesta johtuvan fyysisen ja psyykkisen kuormituksen vahentamiseksi. Tallaisia
keinoja ovat muun muassa riskienarviointi, sisdinen ja ulkoinen viestinta seka henkilostén
kouluttaminen maalittamisen tilanteita varten. Tyontekijan ja johdon keskindinen luottamus ja
sujuva tiedonkulku ovat varautumista ja keino torjua maalittamista.

Eloisa arvioi maalittamista osana organisaation vaarojen tunnistamista ja riskien arviointia sekéa
ryhtyy tarvittaviin ennaltaehkaiseviin toimenpiteisiin. Riskiarvioinnissa voidaan tunnistaa ne
tehtavat, joissa on erityisen suuri mahdollisuus joutua maalittamisen kohteeksi, ja joiden kohdalla
ennaltaehkaisevat keinot tulee olla kaytdssa. Riskiarvioinnin ja ennakoinnin voi kohdistaa myo6s
erityisesti tiedossa olevan mielipiteité ja arvostelua nostavan asian valmistelussa seka myos
yksittaisen tydntekijan vastuulla olevan asian valmistelussa.

Viestinnalla on erityinen merkitys maalittamisen estdmisessa ja sen vaikutusten vahentamisessa.
Riittavalla ja asiantuntevalla viestinnalla annetaan valmisteluun osallistuville seka kansalaisille
avoimesti ja yhtenaisesti asiaperusteet, jotka osaltaan vahentavat vaaran tiedon levittamista ja
usein heikentavat maalittamisen syita.

Sisaisella viestinnalla voidaan jakaa tietoa maalittamiseen liittyen, seka kehittda sisaisen
verkkoviestinnan sisaltod asiasta. Sisdisen viestinnan jakama tieto tukee osaltaan henkiléston
varautumista tilanteissa, kun henkiloon itseensa kohdistuu maalittamista.

Valittomat toimenpiteet

Eloisa kaynnistaa valittomat toimenpiteet tyontekijan jouduttua maalittamisen tai siihen
rinnastettavan toiminnan kohteeksi. Eloisa arvioi aluksi tyontekijadn kohdistuneiden toimenpiteiden
siséallén ja vakavuuden. Tydntekijat kokevat kriittisen arvostelun eri tavoin hairitseving, ja myos
niiden juridinen vakavuus eroaa toisistaan. Siksi on tarkeaa, etta kritiikki ja maalittaminen erotetaan
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toisistaan. Yksittdinen teko ei valttmatta taytd minkaan rikoksen tunnusmerkisttd, mutta voi
jarjestelmallisesti toistuessaan tai laajalti organisoituneena tayttaa maalittamisen kriteerit.

Arvioinnin perusteella Eloisassa voidaan kayttda seuraavia menettelyja:

- maalittamisen arviointiin pyydet&aan turvallisuushenkildston (tyoturvallisuuden edustaja,
turvallisuuspéallikké tai vastaava) ja oikeudellisten palvelujen arvio

- ryhdytaan tarvittaessa turvallisuutta lisdaviin toimiin

- tehtavien uudelleen jarjestely, siind tapauksessa, ettéd maalittamisen voidaan arvioida
kohdistuvan asianomaiseen henkildon tydtehtavan vuoksi

- avustetaan rikosilmoituksen teossa

- avustetaan turvakiellon hakemisessa

- varmistutaan siita, etta asianomaiset ilmoitukset on tehty
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