CER-direktiivin kansallinen
toimeenpano



Direktiivi kriittisten toimijoiden
hairionsietokyvysta (CER-direktiivi)

e Annettu 14.12.2022, voimaan 16.1.2023, implementoitava 17.10.2024 mennessa
(lainsdadantoperusta: artikla 114)

» CER-direktiivi ja NIS2-direktiivi tdytantdonpantava yhteensovitetusti

» Antaa yhteiset perusteet EU maille tunnistaa kriittiset toimijat. Vahvistaa kriittisten toimijoiden ja toimintojen
hairibnsietokykya ja tehostaa viranomaisten vélistd koordinaatiota ja yhteistyota EU:ssa ja jasenvaltioiden valilla

 Seuraus turvallisuusympariston muutoksista seka pitkalla (sisamarkkinoiden toimintavarmuus) etta lyhyella
(Vengjan hyokkayssota Ukrainassa, sen heijastusvaikutukset) aikavalilla

» 11 sektoria: energia, liikenne, pankkiala, rahoitusmarkkinoiden infrastruktuuri, terveys, juomavesi, jatevesi,
digitaalinen infra, julkishallinto (pl. keskuspankit, oikeuslaitos ja lainsaddantdelimet), avaruus seka elintarvikkeiden
tuotanto, jalostus ja jakelu

» CER on minimisdantelyda, toimeenpanossa voidaan huomioida kansalliset toimintamallit, sek& mahdolliset
kansalliset laajennukset
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Kansallinen lainsaadantohanke

Asettamispaatos:

* Hankety0 kaynnistetty joulukuussa 2022 « Selvittaa lainsaadannon nykytila

* Hankkeen kesto 2024 loppuun saakka « Laatia ehdotukset CER-direktiivin mukaisten

» Hankkeessa mukana kaikki valtioneuvoston viranomaistoimintojen ja viranomaisvalvonnan
rr'unlst.er.lot | o _ _ _ jarjestamiseksi keskitetysti valtioneuvoston

« Sisaministeri® vastaa yleislain valmistelusta ja kukin alaisuuteen (VNS 1/2022 vp)
ministerio vastaa toimialakohtaisen saantelyn « Laaditaan hallituksen esityksen muotoon ehdotus
vf':ll_mlstellusta | _ puitelaiksi ja sektorikohtaisen lainsaadannon

* Linjauksia varten asetettu ohjausryhma (edustajat SM, muutoksiksi

VNK, OM, PLM, LVM, MMM, TEM)
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Ajankohtaista lainsaadantohankkeessa

» Suomelta puuttuu kriittisen infrastruktuurin suojaamisen lainsdadanto (U71/2020)

» Hanke selvittaa parhaillaan kriittista infrastruktuuria koskevan lainsdddannon viranomaistoiminnan
jarjestamisvaihtoehtoja osana CER-direktiivin (EU2557/2022) toimeenpanoa

« Talla hetkella Suomessa ei ole viranomaista, jolle olisi saadetty direktiivin edellyttamia poikkihallinnollisia
valvonta- ja raportointitehtavid. Osalla direktiivin soveltamistoimialoista on useita valvovia viranomaisia tai
vastaavia toimijoita

» Hankkeelle on annettu tehtava arvioida viranomaistehtévien jarjestamista kolmen eri lahestymistavan kautta
(hajautettu malli, koordinaatio- ja yhteensovittamismalli ja keskitetty malli)

« Vaihtoehtojen arvioinnissa on huomioitava, etté kyberturvallisuusdirektiivia (N1S2, EU2555/2022) sovelletaan
suoraan CER-kriittisiksi tunnistetuiksi toimijoiksi niiden koosta riippumatta

» Toimeenpanossa on varmistettava kriittisen infrastruktuurin suojaamisen ja kyberturvallisuustoiminnan
synergia seka yritystoimijoille tulevan hallinnollisen taakan ja yhteiskunnan kriisinkestavyyden tasapaino
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Alkataulu

» sidosryhmakuuleminen 6/2023

e HE luonnos 10/2023, kuulemiset 10-12/2023
« HE Eduskuntaan kevatistuntokaudella 2024

» CER Laki voimaan viim. 17.10.2024

« Kansallinen strategia ja riskiarvio viim. 17.1.2026 —
 Kiriittisten toimijoiden maarittaminen 17.7.2026

 Kriittisten toimijoiden riskiarviot 9 kk:n kuluessa (2027)

« Kansallisen yhteyspisteen raportti komissiolle 17.7.2028

« Komission kertomukset Euroopan parlamentille 17.7.2027 ja 17.6.2029

e

Direktiivin maaraaikoja
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Mita uutta direktiivi tuo?

Jasenvaltioille

e strategia

« kansallinen kriittisia toimijoita koskeva riskiarvio

e Kkriittisten toimijoiden maarittdminen (tunnistaminen)

= toimivaltaisen viranomaisen (viranomaiset) nimeaminen
 kansallisen yhteyspisteen nimeaminen (single point of contact)
e tuki kriittisille toimijoille

e jasenmaiden vélinen yhteistyo

» Taustantarkistukset

« Valvonta- ja seurantaregiimin jarjestaminen jasenmaassa

Kriittisille toimijoille

e riskinarvio
e kriisikestavyyssuunnitelmat
e yhteyshenkildn nimeadminen

« tapahtumailmoitukset (24 h/1 kk) (toimivaltainen viranomainen ilmoittaa komissiolle jos koskee véah.
6 jasenmaata, POCin kautta muille jasenmaille)
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Direktiivin merkitys Kriittisille
toimijollle

» Keskeiset maaraykset direktiivin artikloissa 12-15

* Riskinarviointi, toimenpiteet resilienssin varmistamiseksi, poikkeamailmoitukset

» YhteistyO valvontaviranomaisten kanssa

» Olemassa olevien suunnitelmien ja varautumistoimien hyédyntaminen, toimivaltainen viranomainen
voi vahvistaa

» Kansallinen strategia, kansallinen riskiarvio, miten jalkautuvat yritysten jatkuvuudenhallintaan
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12 Artikla, kriittisten toimijoiden
suorittama riskinarviointi

Kriittisten toimijoiden suoritettava riskiarviot vahintaan 4 v valein

Riskinarvioinnissa huomioitava jasenvaltioiden riskiarviot ja kaikki riskit, jotka voivat estaa
tarjoamasta olennaisia palveluja

Huomioitava laajasti kaikki luonnon ja ihmisen aiheuttamat riskit

Huomioitava missd maarin muut kriittiset toimijat ovat riippuvaisia ko. keskeisesta palvelusta
Riskiarviona voidaan hyodyntaa muita riskiarvioita, jotka perustuvat saadoksiin ja jotka relevantteja
Kriittisen toimijan riskinarvioinnissa

Toimivaltainen viranomainen voi vahvistaa olemassa olevan riskiarvion soveltuvuuden CER
riskiarvioksi
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13 Artikla, kriittisten toimijoiden toimenpiteet

h

alrionsietokyvyn varmistamiseksi

Kriittisten toimijoiden toteutettava toimenpiteet, jotka tarpeen

Poikkeamien ehkéisemiseksi

Tilojen ja kriittisen infran fyysiseksi suojaamiseksi

Poikkeamien vastatoimiksi, torjunnaksi ja lieventamiseksi (mm. riskinhallinta, kriisinhallinta, halytyskaytannot)

Poikkeamista palautumiseksi, ml. Likketoiminnan jatkuuvuudensuunnittelu ja vaihtoehtoisten toimitusketjujen kartoittaminen keskeisen palvelun
jatkamiseksi

Henkilostoturvallisuuden kannalta (ml. Kriittisid tehtavia hoitavien méaarittaminen, paasyoikeudet, taustatarkastukset, koulutus ja
patevyysvaatimukset)

Em. toimenpiteiden koulututtamiseksi ja harjoittamiseksi

Kriittisen henkiloston maérittelyssa huomioitava ulkopuolisten palveluntarjoajien henkil6sto

Kriittisten toimijoiden laadittava hairionsietokykyéa koskeva suunnitelma. Olemassa olevia relevantteja suunnitelmia ja toimenpiteita
voidaan hyodyntaa ja toimivaltainen viranomainen voi vahvistaa toimien asianmukaisuuden

Kriittisten toimijoiden nimettava yhteyshenkilot toimivaltaisille viranomaisille.

Jasenvaltio voi pyytaa komission neuvontaoperaatiota tukemaan kriittista toimijaa, neuvontaoperaatio edellyttda kriittisen toimijan
suostumusta

Komissio laatii ei-sitovat suuntaviivat kriittisten toimijoiden toteutettavista toimenpiteista.

Komissiolta taytantéonpanosaadokset teknisia ja menetelmia koskevista eritelmista, jotka koskevat kriittisten toimijoiden
toimenpiteita
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14 Artikla, taustatarkastukset

* Kriittiset toimijat voivat esittda turvallisuusselvityspyyntdja henkilGista, joilla
— Arkaluonteinen rooli, erityisesti hairionsietokyvyn kannalta
— Valtuudet paasta kriittisen toimijan tiloihin, tietoihin tai valvontajarjestelmiin
— Koskee my0s niita, joita ollaan ottamassa em. tehtaviin

 Taustatarkastusten oltava oikeasuhtaisia ja valttaméattomia

« Minimivaatimuksina henkil6llisyyden tarkastus ja rikosrekisteritietojen tarkastaminen
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15 Artikla, poikkeamista ilmoittaminen

Kriittinen toimija ilmoittaa toimivaltaiselle viranomaiselle poikkeamasta, joka hairitsee tai voi hairita
keskeisten palveluiden tarjoamista

24 h kuluessa poikkeamailmoitus

1 kk kuluessa yksityiskohtainen raportti

Huomioitava erityisesti:
— Kayttadjien lukumaara ja osuus, joihin hairio vaikuttaa
— Hairion kesto
— Maantieteellinen vaikutusalue

Toimivaltaisen viranomaisen ilmoitettava komissiolle, jos koskee 6+ jasenvaltiota
lImoitukset keskitetyn yhteyspisteen kautta muille keskitetyille yhteyspisteille
Toimivaltaisen viranomaisen annettava mahdollisimman pian:

— Tiedot jatkotoimista, ml. tukitoimet

— llmoitus yleisolle, jos yleisen edun mukaista
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17 ja 18 Artiklat, Euroopan kannalta
erityisen merkittavat kriittiset toimijat

« Kriittiset toimijat, jotka tarjoavat keskeisia palveluita vahintdan kuudelle jasenvaltiolle tai kuudessa
jasenvaltiossa

 Toimijan ilmoitettava jasenvaltiolle toimittamansa palvelut ja mille / missa jasenvaltioille palveluita
toimittaa. Jasenvaltion ilmoitettava tiedot komissiolle

« Komissio ratkaisee statuksen ja antaa tasté tiedon toimijalle

» Komissio jarjestda neuvontaoperaatioita kriittisen toimijan toimenpiteiden arvioimiseksi omasta
aloitteestaan tai jasenvaltion pyynnosta. Edellyttaa kriittiseksi toimijaksi maarittdneen jasenvaltion
suostumusta

» Komissiolle toimitettava pyynndsta tiedot kriittisen toimijan riskiarviosta, resilienssitoimista ja toimijaan
kohdistetuista valvonta- ja taytantoonpanotoimista

» Neuvontaoperaatio raportoi komissiolle ja ao. jasenvaltioille. Jasenvaltioita kuultuaan komissio esittaa
lausunnon jasenvaltiolle, jonka on toteutettava lausunnossa suositellut toimenpiteet
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